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工信部印发《电信和互联网行业提升网络数据安全保护
能力专项行动方案》

作者：

2019-07-01 19:13 来源：上海证券报·中国证券网

　　据工业和信息化部7月1日消息，近年来，随着国家大数据发展战略加快实施，大数据技术创新

与应用日趋活跃，产生和集聚了类型丰富多样、应用价值不断提升的海量网络数据，成为数字经济发

展的关键生产要素。与此同时，数据过度采集滥用、非法交易及用户数据泄露等数据安全问题日益凸

显，做好电信和互联网行业（以下简称行业）网络数据安全管理尤为迫切。为积极应对新形势新情况

新问题，全面提升行业网络数据安全保护能力，制定本方案。

　　主要内容如下：

　　工作目标
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　　（一）通过集中开展数据安全合规性评估、专项治理和监督检查，督促基础电信企业和重点互联

网企业强化网络数据安全全流程管理，及时整改消除重大数据泄露、滥用等安全隐患，2019年10月

底前完成全部基础电信企业（含专业公司）、50家重点互联网企业以及200款主流App数据安全检

查。

　　（二）基本建立行业网络数据安全保障体系。网络数据安全制度标准体系进一步完善，形成行业

网络数据保护目录，制定15项以上行业网络数据安全标准规范，贯标试点企业不少于20家；行业网

络数据安全管理和技术支撑平台基本建成，遴选网络数据安全技术能力创新示范项目不少于30个；

基础电信企业和重点互联网企业网络数据安全管理体系有效建立。

　　重点任务

　　（一）加快完善网络数据安全制度标准

　　1.强化网络数据安全管理制度设计。梳理对标《网络安全法》《电信和互联网用户个人信息保护

规定》等法律法规要求，加快建立网络数据分类分级保护、数据安全风险评估、数据安全事件通报处

置、数据对外提供使用报告等制度。部署电信和互联网企业按照法律法规要求，开展数据安全管理对

标工作，健全完善企业内部网络数据全生命周期安全管理制度。

　　2.完善网络数据安全标准体系。推动出台行业《网络数据安全标准体系建设指南》，加快完善行

业网络数据安全标准体系。制定出台行业重要数据识别指南、网络数据安全防护等重点标准，遴选企

业开展贯标试点。指导中国通信标准化协会成立网络数据安全标准专项工作组，加快推动网络数据安

全相关标准制定工作。

　　（二）开展合规性评估和专项治理
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　　3.开展网络数据安全风险评估。出台网络数据安全合规性评估要点，依托互联网新技术新业务安

全评估机制，部署基础电信企业（含专业公司）和重点互联网企业结合重点业务类型和场景，开展网

络数据安全合规性自评估工作，提升企业网络数据安全风险防范能力。针对物联网、车联网、卫星互

联网、人工智能等新技术新应用带来的重大互联网数据安全问题，及时开展行业评估和跨部门联合评

估工作。

　　4.深化App违法违规专项治理。持续推进App违法违规收集使用个人信息专项治理行动，组织第

三方评测机构开展App安全滚动式评测，对在网络数据安全和用户信息保护方面存在违法违规行为的

App及时进行下架和公开曝光。组织开展应用商店安全责任专项部署，督促应用商店落实App运营者

真实身份信息验证、应用程序安全检测、违法违规App下架等责任。创新工作模式，引导鼓励第三方

机构开展App数据安全管理认证，探索推动应用商店等明确标识并优先推荐通过认证的App。

　　5.强化网络数据安全监督执法。将企业网络数据安全责任落实情况、数据安全合规性评估落实情

况作为重点内容，纳入2019年网络信息安全“双随机一公开”检查和基础电信企业网络与信息安全

责任考核检查，采取远程测试、实地检查等方式开展监督检查，督促问题整改。持续开展数据泄露等

网络数据安全和用户信息安全事件监测跟踪与执法调查，对违法违规行为及时采取约谈、公开曝光、

行政处罚等措施，将处罚结果纳入电信业务经营不良名单或失信名单。

　　（三）强化行业网络数据安全管理

　　6.稳步实施网络数据资源“清单式”管理。开展电信和重点互联网企业网络数据资源调研摸底，

依据网络数据重要敏感程度和泄露滥用可能造成的危害，研究形成行业网络数据保护目录，并选取重

点企业开展试点应用。指导督促试点企业建立内部网络数据清单和数据分类分级管理制度，对列入目

录的网络数据实施重点保护。

A股纳入MSCI权重提升

A股回购规模创新高

美联储8月按兵不动 但正在不断“转鹰”

“王者”药基承压 医药板块分化或加剧

金牛奖

第二十届中国上市公司金牛奖

首届金牛互联网资本市场高峰论坛

第二届海外基金金牛奖颁奖典礼暨高...

中证视频 直播汇

龙元建设 赖朝晖：ppp行业将迎来...

纳尔股份游爱国：虽在小行业 亦有...

《养老金精算报告2019-2050》：扩...

泓德基金：稳健是... 海富通基金：把握... 永

第九届：新形势发掘新价值

http://www.cs.com.cn/xwzx/bignews2017/20180801/20180801_88592/
http://www.cs.com.cn/xwzx/bignews2017/20180801/20180801_88588/
http://www.cs.com.cn/xwzx/bignews2017/20180801/1803050_88018/
http://www.cs.com.cn/xwzx/bignews2017/20180801/1803050_88014/
http://www.cs.com.cn/jnj/
http://www.cs.com.cn/jnj/jnfx/jnfxs2018/
http://www.cs.com.cn/jnj/jngs/ssgsjj2018/
http://www.cs.com.cn/jnj/jnhlw/jnhlw2018/
http://www.cs.com.cn/jnj/jnhw/hwjn02/
http://video.cfbond.com/
http://www.cs.com.cn/hyzblm/
http://video.cs.com.cn/cslm/57305120.shtml?1558320639541
http://video.cs.com.cn/ftl/57236004.shtml?1557820799070
http://video.cs.com.cn/ftl/56545017.shtml?1555478587303
javascript:void(0)
http://video.cs.com.cn/ftl/58152672.shtml?1560928960949
http://video.cs.com.cn/ftl/57940140.shtml?1560223498081
http://video.cs.com.cn/ftl/57835143.shtml?1559804540955
http://video.cs.com.cn/ftl/58152672.shtml?1560928960949
http://video.cs.com.cn/ftl/57940140.shtml?1560223498081
http://video.cs.com.cn/ftl/57835143.shtml?1559804540955
javascript:void(0)
http://www.cs.com.cn/jnj/jnfx/jnfxs2018/


7/4/2019 工信部印发《电信和互联网行业提升网络数据安全保护能力专项行动方案》_中证网

www.cs.com.cn/cj/hyzx/201907/t20190701_5963841.html 4/6

　　7.明确企业网络数据安全职能部门。指导电信和重点互联网企业加强内部网络数据安全组织保

障，推动设立或明确网络数据安全管理责任部门和专职人员，负责承担企业内部网络数据安全管理工

作，督促协调企业内部各相关主体和环节严格落实操作权限管理、日志记录和安全审计、数据加密、

数据脱敏、访问控制、数据容灾备份等数据安全保护措施，组织开展数据安全岗位人员法律法规、知

识技能等培训。

　　8.强化网络数据对外合作安全管理。落实《工业和信息化部关于加强基础电信企业数据安全管理

规范清理数据对外合作工作的通知》等相关管理要求，督促企业定期开展网络数据对外合作业务专项

排查，及时发现问题消除隐患。研究明确利用行业网络数据进行大数据开发应用的数据安全管理要

求，督促企业开展合作方数据安全保障能力动态评估，充分依托合同约束、信用管理等手段强化合作

方管理，切实提升网络数据共享安全管理水平。

　　9.加强行业网络数据安全应急管理。落实工业和信息化部相关应急预案要求，指导企业进一步健

全完善企业网络数据安全事件应急处置机制，开展应急演练，落实重大网络数据安全事件报告、调查

追责、向社会公告等要求。

　　（四）创新推动网络数据安全技术防护能力建设

　　10．加强网络数据安全技术手段建设。加快建设行业网络数据安全管理和技术支撑平台，支撑

开展行业数据备案管理、事件通报、溯源核查、技术检测和安全认证等工作，提升网络数据安全监管

技术支撑保障能力。指导企业加大网络数据安全技术投入，加快完善数据防攻击、防窃取、防泄漏、

数据备份和恢复等安全技术保障措施，提升企业网络数据安全保障能力。

　　11.推动网络数据安全技术创新发展。推动成立大数据安全联盟，打造网络数据安全技术交流、

联合攻关和试点应用平台。组织开展网络数据安全技术最佳实践案例征集和试点示范项目评选，加大
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技术研发、成果转化和解决方案的支持力度，促进网络数据安全先进技术创新和产品服务应用推广。

制定发布网络数据安全产业发展白皮书。

　　12.加强专业支撑队伍建设。成立行业网络数据安全专家委员会，为网络数据安全政策标准制

定、关键技术研究、重大网络数据安全风险评估、网络数据安全示范项目评审等提供决策支撑。委托

中国信息通信研究院、中国电子信息产业发展研究院、中国电子技术标准化研究院、中国互联网协

会、中国通信标准化协会等单位开展面向行业的网络数据安全法律法规和政策标准宣贯、技能培训和

测试检查。

　　（五）强化社会监督和宣传交流

　　13.强化社会监督和行业自律。依托中国互联网协会12321网络不良与垃圾信息举报受理中心，

建立网络数据违法违规行为举报平台，及时受理用户投诉举报。强化行业自律，指导中国互联网协会

联合基础电信企业、重点互联网企业、第三方机构等签署网络数据安全自律公约，引导企业自觉履行

数据安全保护义务，努力提高数据安全保护水平。

　　14.加强宣传展示和国际交流。充分利用中国互联网大会、中国国际大数据产业博览会、国家网

络安全宣传周等，指导相关单位举办网络数据安全论坛，开展网络数据安全主题宣传日等活动，促进

网络数据安全管理和技术经验交流，提升全行业数据安全意识。加强数据安全国际交流合作，利用世

界互联网大会、中欧数字经济与网络安全会议等，积极开展数据安全管理经验交流和信息共享。
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